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Vaditajs: Karina Palkova
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Studiju kursa planojums

Pilns laiks
D?I!:S Ifztﬂgéanas Skaits ':g‘k":s Kontaktstundas Gala parbaudijums ECTS
Lekcijas 32 2 64
1 Nodarbibas 8 2 16 Eksamens (Rakstisks) 6.00
Kopa: 80
Nepilns laiks
Dajas IstenoSanas Skaits ligums Kontaktstundas Gala parbaudijums ECTS
nr. forma (ak.st)
Lekcijas 32 2 64
1 Nodarbibas 8 2 16 Eksamens (Rakstisks) 6.00
Kopa: 80

Studiju kursa apraksts

Priek$zinasanas:

Sekmigi apgati iepriek$€jos semestros realizétie studiju kursi.
Merkis:

lepazistinat studéjosos ar jaunakajam digitalo tehnologiju tendencém, kiberdrosibu, veidojot studgjosajiem
izpratni par personu un uznémumu informativo droSibu un tas tiesisko nodro8inajumu, ka art sagatavot
specialistus ar padzilinatam zinaSanam informacijas sistému un datortiklu aizsardziba pret
kiberuzbrukumiem.



Temu saraksts

Pilns laiks
Nr. Tema Isteno$anas forma Skaits (norises vieta)

y IKT droSibas pamatprincipi, kiberdroSiba. lek3gjie

datu apstrades aizsardzibas noteikumi. Lekcijas 2 (auditorija )

2. Vispariga datu aizsardzibas regula. Lekcijas 2 (‘auditorija )

Personas datu aizsardzibas jédziens, personas datu
3. apstrades principi un mérki. Personas datu lietotaju Lekcijas 4 ( auditorija )
tiesibas, pienakumi, ierobezojumi un atbildiba.

Personas datu aizsardzibas specialista funkcijas un - I
pienakumi. Lekcijas 2 (‘auditorija )
Atbildiba par parkapumiem personas datu

aizsardzibas joma, informacijas atklatibas likums. Lekcijas 2 (auditorija )

Uzbrukumu veidu apskats. Sociala inZenierija,
6. netieSi un rupja spéka uzbrukumi. CSRF, XSS Lekcijas 4 ( auditorija )
uzbrukumi, SQL injekcijas.

Aparatiras un fiziska droSiba — uzbrukumi un
7. aizsardzibas veidi. VideonovéroSanas un telpu Lekcijas 2 (‘auditorija )
piekluves kontroles sistémas.

Informacijas droSibas pamatprincipi, risku analize,
8. drosibas parvaldiba, tehniskie Iidzekli, droSibas Lekcijas 2 (‘auditorija )
incidenti.

Informacijas sistému droSibas parvaldiba
organizacijas, par IS drosibu atbildigie darbinieki un

9. organizacijas darbinieku apmacibas stratégija. IS Lekcijas 2 (auditorija )
droSibas audita pamati.
Tiklu un kritiskas infrastruktdras uzbive tas

10, komponentes. Kritiskas infrastruktdras tiklu Lekcijas 2 ( auditorija )

savstarpéja atkariba, droSibas riski un aizsardzibas
metodes.

Mazako privilégiju princips, piekluves vadiba un
11. operétajsistemu drosiba. Interneta protokolu droSiba, Lekcijas 2 (‘auditorija )
TCP, DNS un marSrutéSana.

12 Nevajadzigas datu plismas: servisa atteikumu
" uzbrukuma veidi. DoS un DDoS uzbrukumi.

Kriptogréfija. Sifré$anas protokols SSL/TLS. HTTPS.
13. Timekla droSibas modelis, sesiju vadiba un lietotaju Lekcijas 2 (‘auditorija )
autentifikacija

Lekcijas 2 (‘auditorija )

Makonpakalpojumu un tikla datu glabatuvju droSiba

14. gan no tehnisko, gan no juridisko aspektu viedokla Lekcijas 2 (auditorija )

15. Netikete. Informacija, ka tiesiskas aizsardzibas Nodarbibas 2 (auditorija)
objekts.

16. Kriminalatbildiba un administrativie parkapumi Nodarbibas 2 (auditorija)

informativas droSibas joma.

DroSibas pasakumu planoSana, risku analize.
17. Nesankcionéta piekluve informacijai, sociala Nodarbibas 2 (auditorija)
inZenierija, konfidencialitate.

Personu un uznémumu Tpasuma apdraudé&juma veidi

18. tikla. Kiberdrosiba gan, darba gan majas.

Nodarbibas 2 (auditorija)

Kopa lekcijas 32
Kopa nodarbibas 8
Kopa 40



Nepilns laiks

Nr. Tema Isteno$anas forma Skaits (norises vieta)

1 IKT drosTb_as parr_latpnncilpu k|berQrosTpa. leksejie Lekcijas 2 ( auditorija )
datu apstrades aizsardzibas noteikumi.

2. Vispariga datu aizsardzibas regula. Lekcijas 2 (‘auditorija )

Personas datu aizsardzibas jédziens, personas datu
3. apstrades principi un mérki. Personas datu lietotaju Lekcijas 4 ( auditorija )
tiestbas, pienakumi, ierobezojumi un atbildiba.

P_ers9nas.datu aizsardzibas specialista funkcijas un Lekcijas 2 ( auditorija )
pienakumi.
Atbildiba par parkapumiem personas datu

aizsardzibas joma, informacijas atklatibas likums. Lekcijas 2 (auditorija )

Uzbrukumu veidu apskats. Sociala inZenierija,
6. netieSi un rupja spéka uzbrukumi. CSRF, XSS Lekcijas 4 ( auditorija )
uzbrukumi, SQL injekcijas.

Aparatiras un fiziska drosiba — uzbrukumi un
7. aizsardzibas veidi. VideonovéroSanas un telpu Lekcijas 2 (‘auditorija )
piekluves kontroles sistémas.

Informacijas droStbas pamatprincipi, risku analize,
8. drosibas parvaldiba, tehniskie lidzekli, droSibas Lekcijas 2 (‘auditorija )
incidenti.

Informacijas sistému droSibas parvaldiba
organizacijas, par IS drosibu atbildigie darbinieki un

9. organizacijas darbinieku apmacibas stratégija. IS Lekcijas 2 (auditorija )
dro$ibas audita pamati.
Tiklu un kritiskas infrastrukttras uzbave tas

10. komponentes. Kritiskas infrastruktdras tiklu Lekcijas 2 ( auditorija )

savstarpéja atkariba, droSibas riski un aizsardzibas
metodes.

Mazako privilegiju princips, piekluves vadiba un

11. operétajsistému drosiba. Interneta protokolu drosiba, Lekcijas 2 (‘auditorija )
TCP, DNS un marsrutéSana.

Nevajadzigas datu plismas: servisa atteikumu

12- uzbrukuma veidi. DoS un DDoS uzbrukumi. Lekcijas 2 (auditorija )
Kriptografija. SifréSanas protokols SSL/TLS. HTTPS.

13. Timekla droSibas modelis, sesiju vadiba un lietotaju Lekcijas 2 (‘auditorija )
autentifikacija
Makonpakalpojumu un tikla datu glabatuvju droSiba . I

14. gan no tehnisko, gan no juridisko aspektu viedokla Lekcijas 2 (auditorija )

15. Ne_‘ulgete. Informacija, ka tiesiskas aizsardzibas Nodarbibas 2 (auditorija)
objekts.

16. Kriminalatbildiba un administrativie parkapumi Nodarbibas 2 (auditorija)

informativas droSibas joma.

DroSibas pasakumu planoSana, risku analize.
17. Nesankcionéta piekluve informacijai, sociala Nodarbibas 2 (auditorija)
inZenierija, konfidencialitate.

Personu un uznémumu TpaSuma apdraud&juma veidi

18. tikla. Kiberdrosiba gan, darba gan majas.

Nodarbibas 2 (auditorija)

Kopa lekcijas 32
Kopa nodarbibas 8
Kopa 40



Vertésana

Patstavigais darbs:

StudéjosSie patstavigi gatavojas nodarbibam, lasot un analizé€jot docétaja piedavatos materialus, analizéjot
nepiecieSamo informaciju, ka art analizéjot ieri€u, programmnodroSinajuma un sistému iespéjas (skat.
Obligato literatdru un papildus izmantojamo informacijas avotu sarakstu), lasa docétaja papildus piedavato
literatdru, pilda docétaja sagatavotos uzdevumus.

Lai izvertétu studiju kursa kvalitati kopuma, studentam jaaizpilda studiju kursa novértéSanas anketa
Studéjoso portala.

Vertésanas kriteriji:

Nodarbibu apmeklgjums vismaz 60% no kopé&ja nodarbibu skaita (100%)

Nosléguma parbaudijums — Diferencéts parbaudijums, kas tiek Tstenots testa veida.

Tests satur 30-40 jautajumu ar vairakiem atbildes variantiem.

Gala parbaudijums (pilna laika studijas): Eksamens (Rakstisks)
Gala parbaudijums (nepilna laika studijas): Eksamens (Rakstisks)

Studiju rezultati

Zinasanas:

1. Parzin kiberdrosibas pamatus, droSibu interneta un digitalo ieriéu un tikla kiberhigiénu.

2. Parzin tikla etiketi (netiketi), digitalo sazinas lidzek|u izmantoSanas kultdru.

3. Parzin personas datu apstrades tiesiskuma aspektus, Latvijas un Eiropas reguléjumu personas datu
apstrades joma.

4. Parzin dazadus uzbrukumu veidus, tai skaita socialas inZenierijas pamatus.

5. Parzin informacijas sistému, operétajsistému drosibas parvaldibas labas prakses principus.

6. Parzin kriptografijas pamatus un interneta pielietotas informacijas sifréSanas tehnologijas.

7. Parzin datortikla droSibas pamatus: droSibas savienojuma izveide, drosa lietotaju autentifikacija (t.sk.
divfaktoru autentifikacija).

8. Parzin videonovérosanas un telpu piekluves kontroles sistému Tpatnibas, uzstadidanas un uzturéSanas
pamatprincipus.

Prasmes:

1. Prot pielietot zinaSanas par kiberdroSibas un personas datu aizsardzibas aspektiem ikdienas dzive.
2. Prot identificét veidus, ka aizsargat personas datus no treSajam personam, t.sk., izmantojot digitalas
drosibas tehnologijas.

3. Prot veikt informacijas sistému drosibas auditu un sistémas droSibas risku analizi.

4. Prot identificet CSRF, XSS, DoS, DDos uzbrukumus, SQL injekcijas, ka art zina, ka aizsargat IKT
sistémas no tiem.

5. Prot veikt organizacijas darbinieku apmacibas par kiberdrodibas pamatiem un ikdienas kiberhigienas
nepiecieSamibu.

6. Prot veikt datu un sistemu SifréSanu, lai nodrosinat informacijas konfidencialitati.

Kompetences:

leklaujas diskusijas par personu un uznémumu informativo drosibu, kiberdroSibu, prot atpazit digitalas
transformacijas darba.
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Obligata literatira:

Nr. Nosaukums Saite
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Fizisko personu datu apstrades likums/Personal Data Processing Law

Vispariga datu aizsardzibas regula/General Data Protection Regulation

Papildu literatara:

Nr.

1.

2.

3.

4.

Nosaukums

"E-pakalpojumi Latvija Preces un pakalpojumi interneta”. 2015. (latvieSu plasmai)

“Véstulu rakstianas VADLINIJAS”. Valsts kanceleja, 2017. (latvieSu plismai)
Informacijas sistému drosibas parbaudes vadlinijas (VARAM). (latvieSu pldsmai)

Personas datu apstrades sistému audita rokasgramata. (latvieSu plismai)

Citi informacijas avoti:

Nr.

1.

Nosaukums
Latvijas DroSaka interneta centrs — Sadala “Jaunumi” (latvieSu plismai)

Esidross.lv - vietne, kura apkopota noderiga informacija tiem, kam rlip sava un
sava datora, telefona vai citu viedieri€u droSiba interneta. — Sadala “Aktivitates”
(latvieSu plasmai)

Latvijas DroSaka interneta centrs — Sadala “Materiali” (materialu biblioteéka)
(latvieSu pldsmai)

CERT.LV (Informacijas tehnologiju drosibas incidentu novérs$anas institdcija)
struktdrvieniba, kas darbojas Latvijas Republikas Aizsardzibas ministrijas
paklautiba IT droSibas likuma ietvaros. — Sadala “Zinas” (latvieSu plismai)
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https://cert.lv/lv/zinas
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