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Nacionala droSiba
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Par studiju kursu

Kursa kods: JF_428 LKI 'menis: 7. limenis
ECTS: 3.00 Kreditpunkti: 2.00
Zinatnes nozare: Vadibzinatne

Mérkauditorija: Tiesibu zinatne; Uznéméjdarbibas vadiba; Vadibzinatne

Studiju kursa vaditajs
Kursa vaditajs: Vitalijs Rakstins

Studiju kursa Tstenotajs

Struktirvieniba: Socialo zinatnu fakultate
Vaditajs: Karina Palkova
Kontaktinformacija: Dzirciema iela 16, Riga, szf@rsu.lv

Studiju kursa planojums

Pilns laiks
D?I!:S Ifztﬂgéanas Skaits ':g‘k":s Kontaktstundas Gala parbaudijums ECTS
Lekcijas 6 2 12
1 Nodarbibas 6 2 12 Eksamens (Rakstisks) 3.00
Kopa: 24
Nepilns laiks
Dajas IstenoSanas Skaits ligums Kontaktstundas Gala parbaudijums ECTS
nr. forma (ak.st)
Lekcijas 3 2 6
1 Nodarbibas 2 2 4 Eksamens (Rakstisks) 3.00
Kopa: 10

Studiju kursa apraksts

PriekSzinasanas:

Vadibzinatné, ekonomika, finansés un tiesibu zinatné pamata limen.
Merkis:

Kursa mérkis ir sniegt strukturétas zinaSanas par nacionalas drosibas sistému. Kursa gaita studenti tiks
iepazistinati ar misdienu riskiem un apdraudéjumiem, nacionalas drosibas sistémas tiesisko reguléjumu un
institucionalo ietvaru, krizes vadibu un noturibas stiprinaSanu. Kursa ietvaros tiks apskattti art Sadi aktualie
drosibas izaicinajumi — piegazu droSiba, arvalstu tiesie ieguldijumi, kiberdroSiba un informacijas drosiba,
hibridais apdraudéjums. Kursa praktiskajas nodarbibas studentiem tiks sniegtas nepiecieSamas
pamatzinasanas par organizacijas operacionalas droSibas un darbibas nepartrauktibas planosanu,

sagatavojot organizacijas droSibas jeb krizes rokasgramatu.



Temu saraksts

Pilns laiks
Nr. Tema Isteno$anas forma Skaits (norises vieta)

Mdasdienu riski un apdraudé&jumi. Nacionala drosibas
sistéma. Nacionalas droSibas koncepcija.
Nacionalas drosibas likums. Institucionalais ietvars.
Ministru kabineta, Valsts Prezidenta, Saeimas,
pasvaldibu, dazadu institiciju un iestazu atbildiba
apdraudéjumu parvaréSana. Specialais tiesiskais
rezims: arkartéja situacija un iznémuma stavoklis.
Privato personu tiestbas un pienakumi.

Lekcijas 0.25 ( auditorija )

Civilas aizsardzibas starptautiskais un Latvijas
nacionalais tiesiskais reguléjums (planosanas
dokumenti, normativie akti, starptautiskas
konvencijas). Civilas aizsardzibas sistéma. Dabas
katastrofas (§eofiziskas, hidrologiskas,

2. meteorologiskas, klimatologiskas, biologiskas, Lekcijas 0.75 ( auditorija )
kosmiskas). Antropogénas katastrofas (tehnogénas
katastrofas, sabiedriskas nekartibas, terora akti,
iek§éjie nemieri).Valsts institdciju, pasvaldibu un
komersantu pienakumi un tiesibas. Civilas
aizsardzibas komisijas. Civil

Terorisms un radikalizacija. Vésturiskais ieskats,
apdraudéjuma apraksts, terorisma definicijas,
masdienu tendences. Eiropas Savienibas
pretterorisma ricibas dokumenti. Nacionala
pretterorisma sistéma. Terorisma draudu ITmeni.
Terorisma finanséSanas un atbalstiSanas
novérSanas pasakumi. Prekursoru kontrole.
Muasdienu tehnologiju izaicinajumi. Preventivie
pasakumi. lzaicinajumi interneta vidée, radikalizacija
un konvertacija socialajos tiklos un interneta.

Lekcijas 0.5 (‘auditorija))

Praktiska nodarbiba atbilstoSi instrukcijai Nr.1 un 2:
ieprieks izvélétas organizacijas risku noveértéjums un
risku parvaldiSanas sistémas vai organizacijas civila
aizsardzibas plana apraksta prezentacija.

Nodarbibas 1 (auditorija)

Privata sektora loma nacionalaja droSibas sistéma.
Arvalstu pieredze (dazadu valstu modelu apskats:
visas sabiedribas iesaiste; totala aizsardziba;
drosibas funkciju delegésana privatajam sektoram).
Latvijas normativais reguléjums un pieredze.

5. Visaptverosa valsts aizsardziba. COVID19 (SARS- Lekcijas 0.5 (‘auditorija))
CoV-2). Latvijas iek$éja droSiba —normativais
reguléjums un institucionalais ietvars. Kritiska
infrastruktdra. Kritiskie finanSu pakalpojumi.
Pamatpakalpojumu sniedzéji. Industrialas droSibas
sertifikats.

Tests Nr.1 (jautajumi par ttmam: nacionalas
droSibas sistéma, institlcijas un to loma, krizes
vadiba, civilas aizsardzibas sistéma, dazadu
katastrofu parvaldiba, pretterorisma pasakumi).

Nodarbibas 1 (auditorija)



10.

11.

12.

13.

14.

15.

KiberdroSiba. Riski un apdraudé&jumi digitalaja vide,
kiberuzbrukumi un kibernoziedziba. Kibersankcijas.
Eiropas Savienibas reguléjums un iniciativas.
Nacionala kiberdroSibas ekosistéma, normativais
reguléjums un institucionalais ietvars. CERT.Iv.
KiberdroSibas pamati / kiberhigiéna. Standartu
gimene ISO 27000. Riciba kiberuzbrukumu
gadijuma. Atbildiga atklasana. 5G izaicinajumi. Lietu
interneta ievainojamibas. Kiberaizsardziba un
kiberkar$. Nakotnes riski.

Apdraudéjumi informativaja telpa. Informativas
telpas drosiba. Dezinformacija un informacijas
operacijas. Socialo mediju algoritmi. Radikalizacija.
Psihologiska noturiba. Medijprasmes. Reputacijas
riski.

Datu drosiba. Apdraudéjumi. Kontrole par saviem
datiem. GDPR. Datu ekonomika. Lielie dati. Dati un
maksligais intelekts. Datu brokeri. Organizacijas un
personigas informacijas droSiba. Datu integritate,
konfidencialitate un pieejamiba.

Kiberhigiénas un informéacijas droSibas tests, kam
sekos klGdu analize, lai sekmétu izglitojamo spéjas
mazinat savas un savas organizacijas
ievainojamibas digitalaja vidé un pilnveidot
kiberdroSibas prasmes.

Praktiska nodarbiba atbilstosi instrukcijai Nr.3 un Nr.
4: Organizacijas kiberdroSibas pasakumu planosana
un organizacijas objekta fiziskas apsardzes
planosana.

Hibridais apdraudéjums (teorija, definicijas,
vésturiskais ieskats). Hibrida apdraudéjuma veidi,
metodes, tendences. Riski “pelékaja zona”.
Starptautisko organizaciju un arvalstu pieredze,
riciba un plani. Noturibas stiprina8ana ka atbilde uz
hibrido apdraudéjumu. Latvijas normativais
reguléjums un institucionalais ietvars.

Militarais apdraudéjums (apdraudéjuma apraksts,
vésturisks ieskaits, konvencijas, izaicinajumi). Valsts
aizsardzibas sistéma (vésturiskais ieskaits, pamata
dokumenti, obligatais militarais dienests, izmainas
péc iestaSanas NATO). Valsts aizsardzibas
koncepcija. Nacionalie brunotie spéki. Zemessardze.
Rezerves karaviri. Rezervisti. Iznémuma stavoklis un
kara laiks. NATO VaSingtonas llguma 5.pants.
Sabiedrotie. Uznemo3as valsts atbalsta sniegSana.
Mobilizacijas sistema.

ligtspé&jiba (fokuss uz ilgtermina risku novértéjumu).
ANO ligtspéjigas attistibas 17 mérki (Dienaskartiba
2030). ES “zala kursa” iniciativas. OECD vadlinijas
multinacionalajiem uznémumiem. ANO Vadosie
principi uznéméjdarbibai un cilvéktiestbam. Sociali
korporativa atbildiba un ESG (Environmental. Social.
Governance). Etikas dilemmas. ligtermina risku
novértéjums ka pamats uznémuma ilgtspéjibai.
Noturibas un darbibas nepéartrauktibas planosana.
Adaptacija klimata parmainam. Risku izvértéSana.

Tests Nr.2 (jautajumi par témam: hibrida
apdraudéjums, kiberdros$iba, informacijas drosiba,
militarais apdraudéjums, kars).

Lekcijas

Lekcijas

Lekcijas

Nodarbibas

Nodarbibas

Lekcijas

Lekcijas

Nodarbibas

Nodarbibas

0.5 (‘auditorija))

0.25 ( auditorija )

0.25 ( auditorija )

0.5 (auditorija)

0.5 (auditorija)

0.5 (‘auditorija))

0.5 (‘auditorija))

0.5 (auditorija)

0.5 (auditorija)



16.

17.

18.

Ekonomiska un finandu dro$iba. Arvalstu tiesas
investicijas un ieguldijumi no droSibas viedokla. Citi
veidi ka iegut batisko ietekmi organizacija. Riski
zinatné un pétnieciba. Ripnieciska spiegosana.
Arvalstu pieredze un ES iniciativas. Nacionalas
droS$ibas likums. Piegazu droSibas riski. Piegadataju
riski. PiegaZu kédes novértéjums un monitorings.
Starptautiskas un Latvijas Republikas sankcijas.
Piegadataju atbilstiba korporativas parvaldibas
prasibam (CSR, ESG).

Organizacijas darbibas nepartrauktibas planosana
un krizes vadiba. Kritiskas funkcijas. Kritiskais
personals, IT sistémas un infrastruktira. Darbibas
nepartrauktibas planosana. Starptautiskais standarts
ISO 22301:2019 un citi standarti. Organizacijas
operacionalas noturibas stiprinasana, tostarp
izvEloties piegadatajus, investorus un sadarbibas
partnerus. Nacionalas droSibas likums. Kritisko
funkciju nepartrauktibas nodrosinasana. Krizes
vadiba. Krizes komunikacija un informéacijas aprite.

Katra studenta patstaviga kursa nosléguma darba
(organizacijas drosibas rokasgramatas izstradatas
péc instrukcijam Nr.1-5) prezentacija. Uz nodarbibu
nepiecieSams sagatavot arT organizacijas darbibas
nepartrauktibas planu atbilstoSi instrukcijai Nr.5.

Nepilns laiks

Nr.

Téma

Mdasdienu riski un apdraudé&jumi. Nacionala drosibas
sistéma. Nacionalas droSibas koncepcija.
Nacionalas drosibas likums. Institucionalais ietvars.
Ministru kabineta, Valsts Prezidenta, Saeimas,
pasvaldibu, dazadu institiciju un iestazu atbildiba
apdraudé&jumu parvarésana. Specialais tiesiskais
rezZims: arkartéja situacija un iznémuma stavoklis.
Privato personu tiestbas un pienakumi.

Civilas aizsardzibas starptautiskais un Latvijas
nacionalais tiesiskais reguléjums (planosanas
dokumenti, normativie akti, starptautiskas
konvencijas). Civilas aizsardzibas sistéma. Dabas
katastrofas (geofiziskas, hidrologiskas,
meteorologiskas, klimatologiskas, biologiskas,
kosmiskas). Antropogénas katastrofas (tehnogénas
katastrofas, sabiedriskas nekartibas, terora akti,
iekS€jie nemieri).Valsts institliciju, pasvaldibu un
komersantu pienakumi un tiesibas. Civilas
aizsardzibas komisijas. Civil

Terorisms un radikalizacija. Vésturiskais ieskats,
apdraudéjuma apraksts, terorisma definicijas,
masdienu tendences. Eiropas Savienibas
pretterorisma ricibas dokumenti. Nacionala
pretterorisma sistéma. Terorisma draudu [Tmeni.
Terorisma finanséSanas un atbalstiSanas
novérSanas pasakumi. Prekursoru kontrole.
Muasdienu tehnologiju izaicinajumi. Preventivie
pasakumi. lzaicinajumi interneta vide, radikalizacija
un konvertacija socialajos tiklos un interneta.

Lekcijas 1 (‘auditorija )
Lekcijas 1 (auditorija )
Nodarbibas 2 (auditorija)

Kopa lekcijas 6
Kopa nodarbibas 6
Kopa 12

Isteno$anas forma Skaits (norises vieta)

Lekcijas 0.25 ( auditorija )
Lekcijas 0.25 ( auditorija )
Lekcijas 0.25 ( auditorija )



10.

11.

12.

Praktiska nodarbiba atbilstoSi instrukcijai Nr.1 un 2:
ieprieks izvélétas organizacijas risku novertéjums un
risku parvaldiSanas sistémas vai organizacijas civila
aizsardzibas plana apraksta prezentacija.

Privata sektora loma nacionalaja droSibas sistema.
Arvalstu pieredze (dazadu valstu modelu apskats:
visas sabiedribas iesaiste; totala aizsardziba;
droSibas funkciju delegé$ana privatajam sektoram).
Latvijas normativais reguléjums un pieredze.
VisaptveroSa valsts aizsardziba. COVID19 (SARS-
CoV-2). Latvijas iek3€ja droStba —normativais
reguléjums un institucionalais ietvars. Kritiska
infrastruktdra. Kritiskie finansu pakalpojumi.
Pamatpakalpojumu sniedzéji. Industrialas droSibas
sertifikats.

Tests Nr.1 (jautajumi par ttmam: nacionalas
dro8ibas sistéma, institlcijas un to loma, krizes
vadiba, civilas aizsardzibas sistéma, dazadu
katastrofu parvaldiba, pretterorisma pasakumi).

KiberdroSiba. Riski un apdraudé&jumi digitalaja vide,
kiberuzbrukumi un kibernoziedziba. Kibersankcijas.
Eiropas Savienibas reguléjums un iniciativas.
Nacionala kiberdroSibas ekosistéma, normativais
reguléjums un institucionalais ietvars. CERT.Iv.
KiberdroSibas pamati / kiberhigiéna. Standartu
gimene ISO 27000. Riciba kiberuzbrukumu
gadijuma. Atbildiga atklasana. 5G izaicinajumi. Lietu
interneta ievainojamibas. Kiberaizsardziba un
kiberkarS. Nakotnes riski.

Apdraudéjumi informativaja telpa. Informativas
telpas drosiba. Dezinformacija un informacijas
operacijas. Socialo mediju algoritmi. Radikalizacija.
Psihologiska noturiba. Medijprasmes. Reputacijas
riski.

Datu drosiba. Apdraudéjumi. Kontrole par saviem
datiem. GDPR. Datu ekonomika. Lielie dati. Dati un
maksligais intelekts. Datu brokeri. Organizacijas un
personigas informacijas droSiba. Datu integritate,
konfidencialitate un pieejamiba.

Kiberhigiénas un informéacijas droSibas tests, kam
sekos klGdu analize, lai sekmétu izglitojamo spéjas
mazinat savas un savas organizacijas
ievainojamibas digitalaja vidé un pilnveidot
kiberdroSibas prasmes.

Praktiska nodarbiba atbilstosi instrukcijai Nr.3 un Nr.
4: Organizacijas kiberdroSibas pasakumu planoSana
un organizacijas objekta fiziskas apsardzes
planosana.

Hibridais apdraudéjums (teorija, definicijas,
vésturiskais ieskats). Hibrida apdraudéjuma veidi,
metodes, tendences. Riski “pelékaja zona”.
Starptautisko organizaciju un arvalstu pieredze,
riciba un plani. Noturibas stiprina3ana ka atbilde uz
hibrido apdraudéjumu. Latvijas normativais
reguléjums un institucionalais ietvars.

Nodarbibas

Lekcijas

Nodarbibas

Lekcijas

Lekcijas

Lekcijas

Nodarbibas

Nodarbibas

Lekcijas

0.5 (auditorija)

0.1 (‘auditorija))

0.5 (auditorija)

0.25 ( auditorija )

0.1 (‘auditorija )

0.1 ( auditorija )

0.25 (auditorija)

0.25 (auditorija)

0.1 (‘auditorija))



Militarais apdraudéjums (apdraudéjuma apraksts,
vésturisks ieskaits, konvencijas, izaicinajumi). Valsts
aizsardzibas sistéma (vésturiskais ieskaits, pamata
dokumenti, obligatais militarais dienests, izmainas
13 péc iestaSanas NATO). Valsts aizsardzibas

" koncepcija. Nacionalie brunotie spéki. Zemessardze.
Rezerves karaviri. Rezervisti. Iznémuma stavoklis un
kara laiks. NATO VaSingtonas llguma 5.pants.
Sabiedrotie. Uznemo$as valsts atbalsta sniegSana.
Mobilizacijas sistema.

Lekcijas

ligtspéjiba (fokuss uz ilgtermina risku novértéjumu).
ANO ligtspéjigas attistibas 17 mérki (Dienaskartiba
2030). ES “zala kursa” iniciativas. OECD vadlinijas
multinacionalajiem uznémumiem. ANO Vadosie

14 principi uznéméjdarbibai un cilvéktiesibam. Sociali

" korporativa atbildiba un ESG (Environmental. Social.

Governance). Etikas dilemmas. ligtermina risku
novértéjums ka pamats uznémuma ilgtspéjibai.
Noturibas un darbibas nepéartrauktibas planosana.
Adaptacija klimata parmainam. Risku izvértéSana.

Nodarbibas

Tests Nr.2 (jautajumi par témam: hibrida
15. apdraudgéjums, kiberdrosiba, informacijas drosiba, Nodarbibas
militarais apdraudéjums, kars).

Ekonomiska un finan3u drosiba. Arvalstu tie3as
investicijas un ieguldijumi no droSibas viedokla. Citi
veidi ka iegut batisko ietekmi organizacija. Riski
zinatné un pétnieciba. Ripnieciska spiegosana.
16 Arvalstu pieredze un ES iniciativas. Nacionalas

" droSibas likums. Piegazu droSibas riski. Piegadataju
riski. PiegaZu kédes novértéjums un monitorings.
Starptautiskas un Latvijas Republikas sankcijas.
Piegadataju atbilstiba korporativas parvaldibas
prasibam (CSR, ESG).

Organizacijas darbibas nepartrauktibas planosana
un krizes vadiba. Kritiskas funkcijas. Kritiskais
personals, IT sisttmas un infrastruktdra. Darbibas
nepartrauktibas planos$ana. Starptautiskais standarts
ISO 22301:2019 un citi standarti. Organizacijas
operacionalas noturibas stiprindSana, tostarp
izv€loties piegadatajus, investorus un sadarbibas
partnerus. Nacionalas droSibas likums. Kritisko
funkciju nepartrauktibas nodrosinasana. Krizes
vadiba. Krizes komunikacija un informacijas aprite.

Lekcijas

17. Lekcijas

Katra studenta patstaviga kursa nosléguma darba
(organizacijas droSibas rokasgramatas izstradatas
18. péc instrukcijam Nr.1-5) prezentacija. Uz nodarbibu Nodarbibas
nepiecieSams sagatavot arT organizacijas darbibas
nepartrauktibas planu atbilstosi instrukcijai Nr.5.

Kopa lekcijas 3
Kopa nodarbibas 2

0.25 ( auditorija )

0.1 (auditorija)

0.1 (auditorija)

0.75 (auditorija )

0.6 (auditorija))

0.3 (auditorija)

Vertésana

Patstavigais darbs:

1. Lekcijas un seminaros izskatitais materials ir nepiecieSamo zinaSanu apguves minimums. Paréjie
jautajumi, kas nav izskatiti kontaktnodarbibas, studentam jaapgust patstavigi. Visi studiju kursa apgustamie

jautajumi ir noraditi kursa apraksta.

2. Materialu apguvei arpusauditoriju darba laika ir jabut sistematiskai. Jarékinas, ka uz divam auditorijas
stundam (90 min.) vajag paredzét vismaz 3 stundas arpusauditoriju darba (esejas sagatavosana/individuala



darba veikSana, gatavo8anas seminariem).

3. Seminaru nodarbibas notiek grupas. Studenti gatavojas individuali seminara darbam. Detalizéta
seminara darba organizacija ietverta seminara instrukcija par attiecigo seminaru, kas nosutita studentiem 5
— 7 kalendaras dienas pirms seminara. Studentiem ir pienakums pirms nodarbibas sagatavoties atbilstoSi
instrukcija noradrtajam, pieméram, izpétit papildjautdjumus un rast atbildes uz tiem, ja tadi uzdoti, un pécak
seminara — prast aizstavét savu viedokli un pamatot to diskusijas ar citiem studentiem.

Vertesanas kriteériji:

Kursa ietvaros studentiem tiks organizéti divi testi, par kuriem studenti sanem vértéjumu, tapat vértéjums
tiek likts par darbu seminaros, kursa nosléeguma darbu un gala eksamenu. Vértéjuma izlikSanai
nepiecieSams:

1) Patstaviga kursa nosléguma darba (organizacijas droSibas rokasgramatas) izstrade.

2) Nodarbibu apmeklétiba un sekmigi vértéjumi seminaros.
3) Divi testu un eksamena sekmiga nokartoSana.

Patstaviga gatavoSanas seminariem un aktiva daliba nodarbibas, t.sk. divas prezentacijas — 30%,
Kursa nosléguma darbs — 30%,
Divi parbaudes testi un gala eksamens — 40%.

Gala parbaudijums (pilna laika studijas): Eksamens (Rakstisks)
Gala parbaudijums (nepilna laika studijas): Eksamens (Rakstisks)
Studiju rezultati

Zinasanas:

Izprot mdsdienu apdraudé&jumus un nacionalo droSibas sistému, parzina tiesisko reguléjumu un standartus,
un aktualas attistibas tendences, krizes vadibas un noturibas pamatus, orient&jas sabiedribas ilgtsp€jigas
attistibas principos. Ir iegutas padzilinatas zinaSanas par nozaru apdraudéjumu parvaldibu un iesaistito
institdciju sadarbibu krizes situacijas. Ir izveidojies priekSstats par organizacijas droSibu (pamata zinaSanas
par risku vadibu, civilo aizsardzibu, fizisko drosibu, kiberdroSibu, darbibas nepartrauktibas planoSanu).

Prasmes:

Studenti demonstré prasmi domat organizacijas droSibas kategorijas, sp€j patstavigi iegut un apkopot
informaciju, analizét riskus un prognozét célonsakaribas, sagatavot nepiecieSamos dokumentus, parskatus,
prezentacijas un publikacijas. Studenti spéj argumentéti diskutét par nacionalas drosibas jautajumiem un
misdienu apdraudéjumiem. Spéj pielietot iegltas zindSanas un prasmes planojot organizacijas
operacionalo droSibu un darbibas nepartrauktibu, ka ar risinat ar specializétiem pétijumiem un inovacijam
saistitas problémas.

Kompetences:

Studenti ir kompetenti risinat augstas komplicétibas pakapes jautajumus un nodrosinat uz risku
novértéjumu balstito lemumu pienem8anu droSibas joma. Spéj efektivi izmantot organizacijas resursus,
maksimizéjot organizacijas un sabiedribas ieguvumus. Spéj integrét dazadu jomu zinasanas, dodot
ieguldijumu jaunu zinaSanu radisana.

Bibliografija

Obligata literatara:

Nr. Nosaukums Saite
1. Nacionalas droSibas koncepcija (apstiprinata Saeima 28.09.2023)

2. Valsts aizsardzibas koncepcija (apstiprinata Saeima 05.10.2023)

3. Latvijas kiberdros$ibas stratégija 2023. — 2026. gadam (apstiprinata MK 28.03.2023)

4 Ministru kabineta 2018.gada informatTv_elis zinojums “Par visaptvero$as valsts
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