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Studiju kursa apraksts

Atverto avotu un datu analize

Kursa apraksta statuss: Apstiprinats
Kursa apraksta versija: 8.00
Kursa apraksta apstiprinaSanas datums: 02.02.2024 12:30:31

Par studiju kursu

Kursa kods: JF_438 LKI 'menis: 7. limenis
ECTS: 3.00 Kreditpunkti: 2.00
Zinatnes nozare: Vadibzinatne

Mérkauditorija: Tiesibu zinatne

Studiju kursa vaditajs

Kursa vaditajs: Daiga Spila

Struktirvieniba: Socialo zinatnu fakultate

Vaditajs: Karina Palkova
Kontaktinformacija: Dzirciema iela 16, Riga, szf@rsu.lv

Studiju kursa planojums

Pilns laiks
D?I!:S Ifztﬂgéanas Skaits ':g‘k":s Kontaktstundas Gala parbaudijums ECTS
Lekcijas 8 2 16
1 Nodarbibas 4 2 8 Eksamens (Rakstisks) 3.00
Kopa: 24
Nepilns laiks
Dajas IstenoSanas Skaits ligums Kontaktstundas Gala parbaudijums ECTS
nr. forma (ak.st)
Lekcijas 3 2 6
1 Nodarbibas 2 2 4 Eksamens (Rakstisks) 3.00
Kopa: 10

Studiju kursa apraksts

PriekSzinasanas:

Prasmes stradat ar datoru, interneta parltkiem, orientéties socialajos tiklos, anglu valodas prasmes
Merkis:

Sniegt studentiem izpratni par atvérto avotu un datu analizes OSINT (Open Source Intelligence) lietoSanas
gadijumiem ekonomisko noziegumu atklaSana un apkaro$ana;

Sniegt studentiem nepiecieSamas prasmes un iemanas atvérto avotu pieradijumu meklé$ana un

apkopo$ana, iepazistinot studentus ar brivpieejas rikiem un informacijas iegiSanas metodém;
Sniegt studentiem prasmes un iemanas iegutas informéacijas un pieradijumu analizé un sintéze.



Temu saraksts

Pilns laiks

Nr.

10.

11.

12.

13.

14.

Téma

levads OSINT Atvéto avotu un datu analize jeb
OSINT ka informacijas vaksanas, apkopoSanas un
analizes pieeja; Gadijumu studijas ilustréjot: «
Cilveku dosjé veidoSanu; « Geolokaciju; « Notikumu
rekonstrukciju; * Interedu konflikta identificéSanu.

levads masdienu interneta vidé Interneta darbibas
principi — datu aprites infrastruktira; Interneta vietnu
darbibas principi — doménu, serveru hostésana;
Veblapu indeksacija, deepweb, dark web; SEO —
search engine optimization; Socialie tikli —
uzmanibas ekonomika, influenceri Lielo datu
ekonomika, masinmacisanas Datu brokeri —
Cambridge Analytica, OCEAN, micro targeting

Informacijas pieejamiba un privatums interneta
Seminara darbs atbilstoSi seminara Nr. 1 instrukcijai.

Advancéta mekléSana interneta parlikos Interneta
parltku dorkings: * Meklét konkréta lapa; « Meklét
konkrétu frazi; « Meklét konkrétu failu tipu; * Meklét
péc attéla u.c. Arhivétais saturs; Personas datu
mekléSana péc personas varda, lietotaja varda, e-
pasta, adreses, telefona numura

MekléSana socialajos tiklos Facebook; Twitter;
Instagram; VKo ntakte; YouTube; WhatsApp grupas;
Telegram kanali un grupas.

Personas dosjé apkopoSana Seminara darbs
atbilstosi seminara Nr. 2 instrukcijai.

Pieradijumu verificeSana Teksta parbaude; Attélu
parbaude; Video parbaude; Lokacijas parbaude.

Neautentiska uzvediba socialajos tiklos
Neautentiskas lapas Facebook Neautentiski konti
Facebook Atomatizéti konti Twitter (boti) KlikSku
fermas Trollu fabrikas

Notikuma verifikacija demonstréjot pieradijumu
parbaudes metodes Seminara darbs atbilstoSi
seminara Nr. 3 instrukcijai.

IntereSu konflikta identifikacija atvértajos datos
(Vieslekcija) Uznémumu registra, KANB partiju
finanséSanas, VID amatpersonu deklaraciju un
lepirkumu uzraudzibas biroja (IUB) publicétie u.c.
dati; Gadijuma studijas ar izplatitakajam korupcijas
un intereSu konfliktu shémam

Datu analize Excel Datu importéSana, formatéSana,
kartoSana, atlase, meklésana; Datu kopu
sapludinasana; Rakurstabulas

Majaslapu izmekléSana Doménu registrs,
anonimizacijas servisi, IP adresess, VPN; SSL
sertifikati; Apmekléjumu plisma (SmilarWeb/Alexa);
Backlinks; Sikdatnes; Source code — unikalie

Tikla analize veicot majaslapas izpéti Seminara
darbs atbilstoSi seminara Nr. 5 instrukcijai.

Krapnieciba un noziegumi interneta (Vieslekcija)
PikSkeréSana; Identitasu zadziba; UzlauSana;
Sociala inzinierija (izlikS§anas par banku); DDoS
uzbrukumi; Doksings u.c.

Lekcijas

Lekcijas

Nodarbibas

Lekcijas

Lekcijas

Nodarbibas

Lekcijas

Lekcijas

Nodarbibas

Lekcijas

Nodarbibas

Lekcijas

Nodarbibas

Lekcijas

Isteno$anas forma Skaits (norises vieta)

0.5 ( datorklase )

0.5 ( datorklase )

0.25 (datorklase)

0.5 ( datorklase )

0.5 ( datorklase )

0.25 (datorklase)

1 ( datorklase )

1 ( datorklase )

1 (datorklase)

1 ( datorklase )

1 (datorklase)

1 ( datorklase )

0.5 (datorklase)

1 ( datorklase )



DroSiba interneta (Vieslekcija) Lietotaja identitates
aizsardziba tieSsaisté (VPN, virtudlas masinas;
15 parloka iestatfjumi) Parolu administréSana, divu/tris

faktoru verifikacija, biometrija; Aizsardziba pret Lekcijas 1 (datorklase )
spiegoSanu caur digitalajam iericem; Lokacijas
servisu dro8a izmantoSana u.c.

16. Izmeklétaja droSiba internetd Seminara darbs Nodarbibas 1 (datorklase)

atbilstoSi seminara Nr. 6 instrukcijai.
Kopa lekcijas 8
Kopa nodarbibas 4

Kopa 12
Nepilns laiks
Nr. Tema Isteno$anas forma Skaits (norises vieta)
Advancéta mekléSana interneta parlikos Interneta
parliku dorkings: « Meklét konkréta lapa; « Mekléet
1 konkrétu frazi; « Meklét konkrétu failu tipu; « Meklét Lekcijas 0.5 ( datorklase )

péc attéla u.c. Arhivétais saturs; Personas datu
mekléSana péc personas varda, lietotaja varda, e-
pasta, adreses, telefona numura

MekléSana socialajos tiklos Facebook; Twitter;
2. Instagram; VKo ntakte; YouTube; WhatsApp grupas; Lekcijas 0.5 ( datorklase )
Telegram kanali un grupas.

Interesu konflikta identifikacija atvértajos datos
(Vieslekcija) Uznemumu registra, KANB partiju
3 finanséSanas, VID amatpersonu deklaraciju un
" lepirkumu uzraudzibas biroja (IUB) publicétie u.c.
dati; Gadijuma studijas ar izplatitdkajam korupcijas
un intereSu konfliktu shemam

Lekcijas 0.5 ( datorklase )

Datu analize Excel Datu importéSana, formatésana,
4. kartoSana, atlase, mekléSana; Datu kopu Nodarbibas 1 (datorklase)
sapludinasana; Rakurstabulas

Majaslapu izmeklésana Doménu registrs,
anonimizacijas servisi, IP adresess, VPN; SSL

5. sertifikati; Apmekléjumu pldsma (SmilarWeb/Alexa); Nodarbibas 1 (datorklase)
Backlinks; Stkdatnes; Source code — unikalie
Drosiba interneta (Vieslekcija) Lietotaja identitates
aizsardziba tieSsaisté (VPN, virtualas masinas;

6 parlika iestatijumi) Parolu administréSana, divu/tris Lekcijas 0.5 ( datorklase )

faktoru verifikacija, biometrija; Aizsardziba pret

spiegoSanu caur digitalajam iericém; Lokacijas

servisu droSa izmantoSana u.c.

levads OSINT un misdienu interneta vidé Atvéto

avotu un datu analize jeb OSINT k& informacijas

vakSanas, apkopoS$anas un analizes pieeja;

Interneta vietnu darbibas principi — doménu, serveru

hostésana; Veblapu indeksacija, deepweb, dark web;
7. Socialie tikli — uzmanibas ekonomika, influenceri Lekcijas 0.5 ( datorklase )

Lielo datu ekonomika, masinméacisanas Datu brokeri

— Cambridge Analytica, OCEAN, micro targeting;

Gadijumi, kad pielieto atvéto avotu izpéti. Majas

darbs: Eseja par atklatibu un privatumu musdienu

interneta

Pieradijumu verificeSana un neautentiska uzvediba
socialajos tiklos Teksta parbaude; Attélu parbaude;
Video parbaude; Lokacijas parbaude; Neautentiskas
lapas un konti Facebook; Atomatizéti konti Twitter
(boti); Klik8ku fermas un trollu fabrikas. Majas darbs:
Veikt pasniedzéja iedoto “pieradijumu” parbaudi,

Lekcijas 0.5 ( datorklase )



aprakstot parbaudes gaitu, lietotos rikus un
pamatojot secinajumus par pieradijumu
autentiskumu.

Kopa lekcijas 3
Kopa nodarbibas 2
Kopa 5

Patstavigais darbs:

1. Lekcijas un seminaros izskatitais materials ir nepiecieSamo zinaSanu apguves minimums. Paréjie
jautajumi, kas nav izskatiti kontaktnodarbibas, studentam jaapgust patstavigi. Visi studiju kursa apgustamie
jautajumi ir noradtti kursa apraksta.

2. Materialu apguvei arpusauditoriju darba laika ir jabut sistematiskai. Jarékinas, ka uz divam auditorijas
stundam (90 min.) vajag paredzét vismaz 3 stundas arpusauditoriju darba (esejas sagatavoSana/individuala
darba veikSana, gatavoSanas seminariem).

3. Seminaru nodarbibas notiek grupas un individuali, izmantojot personigos klépju datorus vai augstskolas
nodroSinatus stacionaros datorus. Studenti gatavojas seminara darbam individuali vai grupas. Detalizéta
seminara darba organizacija ietverta seminara instrukcija par attiecigo seminaru, kas nosutita studentiem 5
— 7 kalendaras dienas pirms seminara. Studentiem ir pienakums pirms nodarbibas sagatavoties atbilstoSi
instrukcija noradttajam, pieméram, iepazities ar kadu gadijumu, kur tika izmantoti atvertie avoti, izpéetit
papildjautajumus un rast atbildes uz tiem, ja tadi uzdoti, un pécak seminara — nodemonstrét savas
patstavigas atverto avotu un datu pétniecibas prasmes.

4. Paraléli visiem patstavigajiem darbiem, katram studentam individuali jaizstrada atvérto avotu pétijums
(kursa darbs) par kadu konkréta lietd aizdomas turamo individu, parbaudot vina alibi, socialo kontu tTklu un
majaslapu tiklu, kas iesp&jams iesaistiti kada ekonomiska nozieguma vai iespéju robezas jaatklaj kads
noziegums, izmantojot atvérto avotu un datu sniegtos pieradijumus.

Vertesanas kriteériji:

Kursa ietvaros studentiem tiks likts vértéjums par darbu seminaros, kursa nosléguma darbu un eksamenu.
Veértéjuma izlikSanai nepiecieSams:

1) Patstaviga kursa nosléguma darba izstrade;

2) Nodarbibu apmeklétiba un sekmigi vérté€jumi seminaros;
3) Eksamena sekmiga nokartoSana.

Seminaru darbs — 25%,
Kursa nosléguma darbs — 50%,
Eksamens — 25%.

Gala parbaudijums (pilna laika studijas): Eksamens (Rakstisks)
Gala parbaudijums (nepilna laika studijas): Eseja par eksamena jautdjumiem (Rakstisks)

Gala parbaudijums (pilna laika studijas): Eksamens (Rakstisks)
Gala parbaudijums (nepilna laika studijas): Eksamens (Rakstisks)
Studiju rezultati

Zinasanas:

Studenti zina atverto avotu izpétes (OSINT) metodes, pieejas, rikus, izprot tieSsaistes tiklu, interneta
parliku, majaslapu un lielako socialo tiklu darbibas principus, zina profesijai noderigakas atvértas datu
bazes, ka ar1 apzinas un izprot droSibas riskus, ar ko sastopas interneta lietotdji, taja skaita pats
izmeklétajs. Studiju kursa apguves rezultata studenti spéj integrét iegitas zinaSanas un dot ieguldijumu
jaunu zinasanu radisana.

Prasmes:

Studenti prot meklét un sistematizét atvértajos avotos pieejamos pieradijumus (tekstus, foto, video,
unikalus identifikators u.tml.), lai vélak tos parbauditu, analizétu un iegidto informaciju sintezétu, izdarot
secindjumus par izmekléjamo noziegumu. Izprotot interneta un socialo tiklu darbibas principus, studenti ir
Spéjigi izmantot pasniedzé&ja sniegtas zina8anas un patstavigi radit jaunas atvérto avotu pétniecibas
pieejas. Studenti spgj iesaistities diskusijas par interneta un socialo tiklu attistibu, to lietotaju privatumu,
droSibu, ka arT pétnieka étiku.



Kompetences:

Studenti ir kompetenti veikt ekonomisko noziegumu izmekléSanu, stradajot ar pieradijumiem, kas iegati
atvertajos un publiskajos avotos, ka arT konsultét izmeklétajus, kas izmanto citas pieradijumu vakSanas
metodes.
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